Cybermobbing - Cybergrooming

,Nicht mein Ding“

Petra Rump Polizei Bremen

Markus Gerstmann ServiceBureau Jugendinformation




Aufgaben von jungen Menschen:

Pubertit, Schulklasse, Gruppe,
Individuell, Anders, Gleich, Abgrenzen, dabei sein




Entwicklung fordern — Hilfen bei der
Bewaltigung der Entwicklungsaufgaben

Robert J. Havighurst
(1900 - 1991)

- Neuere und reifere Beziehungen zu Gleichaltrigen

- Emotionale Unabhangigkeit von Eltern / Erwachsenen

- Akzeptanz des eigenen Korpers

- Sexualitat / Anndherung an Partnerschaften

- Zukunftsperspektiven hinsichtlich Berufe / Familie

- Wertesystem entwickeln / sozial verantwortliches Verhalten

Online Streetwork in den VZ Netzwerken | Dipl. Soz.Pad. (FH) Sascha Neurohr



Steinberg

Drei Phasen der Teenagerentwicklung

—

frithe Adoleszenz mittlere Adoleszenz
erhohte emotionale Erregbar- grolRere Risikobereitschaft,

spate Adoleszenz
Reifung des Frontalhirns

keit, Suche nach Anregung und geschwachte Gefiihls- und verbessert Selbstregulation

Belohnung Verhaltenskontrolle

MNACH: LAURENCE STEINBERG, COGNITIVE AND AFFECTIVE DEVELOPMENT IN ADOLESCENCE, TRENDS IN COGNITIVE SCIENCES g(2), 5.69—74, 2005



Jessica Benjamin

Das Individuum (entwickelt sich) in und durch Beziehungen zu

anderen Subjekten (1990,5.22)

Eine Person bekommt erst das Gefiihl, ich bin es, die etwas tut, wenn

sie mit anderen Personen zusammen ist, die ihre Taten anerkennt.

Das Anerkennungstheorem enthilt insofern ein Paradoxon, in dem wir
Unabhingigkeit erreichen, davon abhingig sind, diese uns wechselseitig

zu bestéitigen.



Cybermobbing

Rack, Stefanie/ Fileccia, Marco Was tun bei Cyber»]\ﬁobbing? Klicksafe.de

[J  Teil der Normalitit

]  und wird innerhalb einer Gruppe toleriert und bleibt ohne Folgen. Infolgedessen gehért Mobbing

zum alltiglichen Umgang in einer Gruppe.
] Jugendliche kommentieren aus Langeweile Fotos von Gleichaltrigen in Sozialen Netzwerken.

D Negative Kommentare kénnen sich zu einem Streit entwickeln, welcher sich aufschaukelt und

immer weitere Ausmafde annimmt.

Anders sein kann eine Rolle spielen

O O

Konflikte in der Klassengemeinschaft verlagern sich zunehmend in das Internet oder auf das

Handy.

D Selten Konsequenzen



Kategorisierung

O

O

O O O O

Flaming (Mordskrach) 2,5 %

B Kurzer hitziger Streit zw. 2 oder mehr Personen, gleich stark

Harasment (Bedrohung, Belistigung) 71,5%

B Wehrloser Schwicherer (oft ,grundlos®) gequilt iiber Handy, Email, MSN, SMS

Denigration (Verunglimpfung) 15,9%

[ Beleidigende Informationen (plus Bild, Video) iiber alles Kommunikationswege, Social Network, Homepage mit dem Ziel das
Opfer blofzustellen

Impersonation (betriigerisches Auftreten) 4,2%

[ Mit fremden Passwort einloggen und sich als die Person ausgeben, Konflikte anzetteln, Liebesgestindnisse, ausspionieren

Outing /Trickery (in etwa Vertrauensbruch)1,3%

H Weiterverbreiten von pers. Informationen & Geheimnissen, aber die Info kommt von dem Opfer
Exculsion (Ausschluss) 1,7%

H Ausschluss von gemeinsamen Aktivititen, wie OnlineGames, Clans, Chats

Diverse 2,9%

[ Sexting (sexuelle Belistigung)

Quelle: Petra Grimm angelehnt an Wilbert



Cybermobbing

Beleidigen, Bedrohen, Blof3stellen oder Beléstigen anderer mithilfe

moderner Kommunikationsmittel“ (Jannan)

»~Mobben mit Medien® (ServiceBureau Jugendinformation)




Mobbing? Bullying?

Wiederholungsaspekt (Repetition)
Verletzende Absicht (Intent to hurt)
Krifteungleichgewicht (Imbalance of power)

Hilfslosigkeit (Helpless)

Dauer

O 0O000 O

Kontext

Olweus und Scheithauer



Cybermobbing - Rechtliches

= Beleidigung § 185 StGB

= Uble Nachrede § 186 StGB

[ Sicherstellung von

= Verleumdung § 187 StGB R
Beweismitteln !!!

= Notigung § 240 StGB
= Bedrohung § 241 StGB
" Erpressung § 253 StGB

= Nachstellung (Stalking) § 238 StGB



Cybermobbing - Rechtliches

,Recht am eigenen Bild”

Verletzung von Personlichkeitsrechten
= Verstol} gegen §22 KUG

[0 Zivilrechtliche Anspriiche



Drama

|
Performativer zwischenmenschlicher Konflikt, der

vor einem aktiven, engagierten Publikum -oft in
sozialen Medien- ausgetragen wird. (soyd & Marwick)

. Dramen machen niemanden zum Tater oder
Opfer

. Niemand ist in einer passiven Rolle

. Dramen eine jugendliche Methode,
Freundschaften auf die Probe zu stellen und
Dynamiken von Status und Beliebtheit zu
verstehen

. Oder ein Weg zu Erlangung von
Aufmerksamkeit, zum Herausfinden von
sexuellen Interessen und zur Kanalisierung
von Wut und Frustration



Verliebte Menschen

machen dumme

Dinge



Cybergrooming

Das gezielte Ansprechen von Personen im Internet mit dem Ziel

der Anbahnung sexueller Kontakte. (Pro Familia)

Planungs- und Anbahnungsphase, die einem sexuellen Ubergriff

durch eine Person auf eine/n Minderjéihrige/ n Vorausgeht

und/oder diesen einleitet. (Polizei NRW)



Schickst du mir ein Pic...

Mist, erst war
er so lieb zu

mir und ich

vertraute ihm




Cybermobbing / Cybergrooming — wie handeln

.
Fall1:

Ein 13jihriger macht ein Foto vom Po der Lehrerin, malt auf das

digitale Foto einen Penis und versendet es per WhatsAPP

Wer soll es bearbeiten?

Anzeige sinnvoll?




Cybermobbing / Cybergrooming — wie handeln

Fall 2:

Schiiler droht ,Priigel“ (mache deine Nase blutig) per
Sprachnachricht via WhatsAPP an.

Wer muss davon Kenntnis haben?

Ist es Cybermobbing oder Kommunikationsmittel?



Cybermobbing / Cybergrooming — wie handeln

Y
Fall 3:

Mutter ruft an, das Facebook-Profil von ihrer Tochter wurde von der
ehemals besten Freundin verindert (Nacktbilder, Beleidigung, falsche

Tatsachen...)

. Passwort kannten dle Médchen als bf4 untereinander

Welche Schritte sollen folgen?

Wer soll eingebunden werden?




Cybergrooming / Cybergrooming — wie handeln

Fall 4:

]ugendlicher versendet Fotos von sich an eine »junge Frau®

(Mann).

Zusammenarbeit zwischen Schulsozialarbeit, Medienpédagogen

und Polizei

Wer hatte welche Aufgabe?



Cybergrooming / Cybergrooming — wie handeln

Fall 5:

Facebook eingehackt (schwache Passworter)

Treffen und sex. MifSbrauch

Ganz klar polizeiliche Aufgaben




Priaventions- und Interventionsarbeit

Medienkompetenzworkhops

(z.B. ExpertInnenkonferenz vom ServiceBureau Jugendinformation)

Sozialtraining in den Schulen

Anti Mobbing Koffer (LIS)

,,Netzangriff‘ “ Tatort fiir Kinder (Priventionszentrum Polizei Bremen)

Fairplayer

Anti-Bullying-Interventionsprogramm nach Olweus
No Blame Approach

Farsta Methode

Ooood



Als Polizistin wiinsche ich mir fiir Bremen...

Kompetente Ansprechpartner/innen fiir Kinder und Jugendliche in der

ganzen Stadt

Regelmifligen Austausch mit Schulen, (Medien)Piddagogen und anderen

Beteiligten

Fiir diesen Austausch kurze Wege

Etwas mehr Mut, die Polizei zeitig mit ins Boot zu holen




Als Medienpidagoge wiinsche ich mir fir Bremen

Gute Vernetzung der verschiedenen Akteure — wie z.B. tiber den

Arbeitskreis Mobbing

Betroffene in der Lésung eingebunden werden

Kompetente Ansprechpartner bei der Polizei (mit Wissen iiber aktuelles
Handeln mit digitalen Medien, Cybermobbing, -grooming .. , ]ugendliche

Entwicklungsschritte...)

Kurzer Dienstweg mit offenem Ausgang

A

ServiceBureau

Jugendinformation



Informationsarbeit

Informations- und Hilfsangebote fur
Schulerinnen und Schiuler, Eltern und

Schulen in Bremen

Beratungsangebote in Bremen

Bremer JungenBiro eV,

Beratung filr Jungen, die von Mobbing betroffen sind oder
waren sowie deren Angehdrige und Fachkrafte

(kastenlos, vertraulich)

Tel.: 0421, 59865160
hittp:/fwww.bremer-jungenbuero.de

(Onlineberatung: www jungenberatung-bremen.de

Madchenhaus Bremen eV,
Beratung fir Madchen und junge Frauen
{kostenlos, vertraulich)
3365444
mazedchenhaus-bremen.de

Regionale Beratungs- und Unterstiitzungszentren (ReBUZ)
Beratung filr Schiller, Eltern, Lehrer und Schulen
(kastenles, vertraulich)

I West 361 - 104

Impressum
Dieses Faltblatt ist eing Initiztive des Bremer Arbeitskreises
Mobbing an Schiilerinnen und Schillern (AK Mobbing)
Wenn Sie Fragen zu diesem Faltblatt haben oder Sie als
it eine Mitarbeit in dem offenen Arbeitskreis inter-

rt, nehmen si ‘ontakt mit einer der hier aufge-
fiihrten Institutionen auf.
Infos: http://jugendinfo.de/akmobbing

Informations- und
Forthildungsangebote

Fortbildung, Vortrage und Fachberatung
rund um das Thema Mabbing / Interventionsansétze bei Mabbi
Christine Bunjes * www.christinebunjes.de » Tel.: 0441, 23!

Fortbildungen und Prozesshegleitung bei Mobbing in der Schule
No-blame-gppreach (Mobbing-Interventionsansatz fi

Gewaltfreie Kommunikation (G

Manuela Grafe-Ginati {Dipl -F3

Im Landesinstitut fiir Schule (LIS) werden regelmaRig Forthil-
dungen zur (Cyber-] Mobbing-P:

methoden angeboten. In der praktischen Umsetzung finden
Lehrkrifte und

Beratung und Py

christian.scheid

u brammer(@fis bremen.de + Tel: 0421 361 17368 |Cybermobbing]

Daz ServiceBureau Jugendinformation sensibiliziert Kinder,

Jugendiiche und Erwachsene fiir Cybermobbing

Untericht, in Workshops und auf Elternabenden.

ServiceBureau Jugendinformation A

Merlus Gerstmann ServiceBureau
Tel.-0421.33 15 Jugendinformation
medien@]ugendinfo.de

hit

Wilde Biihne e.V. Bremen
Theaterstilcke und Projekttage zum Thema Mobbing und
Gewalt an Schulen, Forthildungen fiir Pidagoginnen

www.wilde-bushne-bremen. de m
ebuehnebremen@gm: wHNE



Klicksafe.de
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Danke

Petra Rump
Polizei Bremen,
0421-36110772

Petra.rump@hfoev.bremen.de

Markus Gerstmann
ServiceBureau Jugendinformation
0421 -33008915

gerstmann@jugendinfo.de



